SecurityGateway

Facile e sicuro, per lavorare
meglio

oluzione completa per la tute-

la delle comunicazioni email
all'interno di qualsiasi azienda. Con-
trastando lo spam, SecurityGateway
migliora i livelli di produttivita
riducendo nel contempo i costi IT
grazie alla facilita di installazione e di
manutenzione del prodotto.

Semplicita d'uso e di funziona-
mento hanno ricadute positive anche
su altre risorse: staff, hardware, si-
stema operativo e operazioni. Secu-
rityGateway non richiede competen-
ze particolari e garantisce sicurezza
eliminando qualsiasi preoccupazione
per le aziende.

I menu e le schermate task-
oriented rendono intuitiva ogni azio-
ne, mentre l'interfaccia Web con-
sente ad amministratori e utenti di
accedere immediatamente al sistema
ovunque si trovino.

Tagliato... su tutte le misure!

S ecurityGateway & facilmente
personalizzabile per mezzo di
Sieve, un linguaggio standard
progettato appositamente per il fil-
traggio dei contenuti email. Con
Sieve le aziende possono adattare le
potenzialita di SecurityGateway alle
proprie esigenze.

SecurityGateway dispone di mol-
teplici opzioni di configurazione, sen-
za per questo comportare le tipiche
difficolta di altri email gateway.

SecurityGateway Upgrade Pro-
tection ¢ il programma annuale
rinnovabile che salvaguarda l'investi-
mento offrendo la puntuale disponi-
bilita degli aggiornamenti software
man mano che vengono rilasciati.
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Protezione semplice e

totale della posta dalle
minacce Internet
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SecurityGateway é protezione a 360° per qualsiasi
esigenza email aziendale

emplice da usare, economica ¢ ricca di funzionalita: la

soluzione per la sicurezza email SecurityGateway garantisce

una protezione multi-livello dalle minacce veicolate attra-
verso la posta elettronica incrementando i livelli globali di
sicurezza e, nel contempo, anche le prestazioni del server.

Un concentrato di sicurezza economico
e affidabile

ustomer-driven. Puo

essere cosi riassunta la

nuova soluzione di

protezione sviluppata
da Alt-N Technologies. La sicu-
rezza ¢ un aspetto determinante
soprattutto nell'ambito delle appli-
cazioni email, dove ¢ fondamentale
garantire totale affidabilita pro-
teggendo dalle numerose minacce
veicolate in rete.

SecurityGateway per mail ser-
ver SMTP nasce sulla base delle
solide e comprovate prestazioni di
MDaemon, uno dei primi mail
server a implementare lo standard
DomainKeys Identified Mail
(DKIM) approvato dalla Internet
Engineering Task Force (IETF).
Studiato per dare una risposta
certa a chi ha bisogno di sicu-
rezza nella propria posta elettro-
nica, SecurityGateway ¢ in grado
di operare con tutti i principali
mail server di mercato.

Intuitivo ed economicamente com-
petitivo, SecurityGateway elimina
le preoccupazioni, i problemi e i
costi indesiderati derivanti dalle
tipiche minacce Internet come
spam, attacchi illeciti, frodi online,
furti di identita e altri rischi. Il
sistema permette inoltre di imple-
mentare policy aziendali relative
alla trasmissione via email di dati
riservati e sensibili.

Grazie a questa nuova solu-
zione, che per maggior flessibilita
adotta un approccio multi-livello,

le aziende possono mettere a frutto
l'esperienza ultradecennale di Alt-N
Technologies nell'ambito della si-
curezza delle comunicazioni email
attraverso un prodotto pensato in
particolar modo per quelle realta
nelle quali il supporto professio-
nale IT ¢ limitato o addirittura
inesistente.
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La schermata di SecurityGateway mostra i
"Message Log" e la possibilita di classificare
alcuni messaggi come "Junk mail" cioé posta

pubblicitaria non richiesta.

Protezione a 360° per l'email
aziendale

La semplicita, 1'accessibilita e
la ricchezza di funzioni offerte da
SecurityGateway ne fanno un pro-
dotto per la sicurezza email asso-
lutamente affidabile e competitivo.

A differenza di altri sistemi
presenti sul mercato che si con-
centrano esclusivamente su singo-
le funzioni specifiche, infatti,
SecurityGateway costituisce un
vero e proprio concentrato di sicu-
rezza a garanzia di una totale
protezione degli ambienti Micro-
soft Exchange e di altri mail server
SMTP. >>
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Alt-N Technologies offre solu-
zioni di collaborazione e mes-
saggistica innovative, accessibili
e sicure ad aziende di oltre 90

Paesi. Soluzione di punta e il
mail server MDaemon, piatta-
forma completa e intuitiva con-
forme agli standard.

www.achab.it/SecurityGateway

Facile, ma con opzioni di sicu-
rezza avanzate
9 elevata granularita funzio-
L nale di SecurityGateway of-
fre il massimo supporto agli ammi-
nistratori IT rendendo la soluzione
particolarmente idonea anche a
quelle aziende che dispongono di
uno staff tecnico davvero esiguo se
non addirittura inesistente.

SecurityGateway offre numerose
opzioni di sicurezza quali Antispam,
Antivirus, Anti-spoofing, Anti-abuse,
Filtri, Blacklist, Whitelist, funzioni
avanzate e plug-in opzionali come
ProtectionPlus, elemento basato su
tecnologia sviluppata da Kaspersky
Labs. TopEml Reciints
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I report di SecurityGateway

Le opzioni di configurazione si
declinano in Domini e Utenti, Gestio-
ne Email, Opzioni di Quarantena e
Manutenzione del Database. I log di
sistema tengono traccia sia dello
storico completo sia dello storico dei
messaggi.

Nell'ambito dei report sono pre-
senti invece le opzioni Sommario,
Email in ingresso, Email in uscita,
Antispam e Antivirus. I report posso-
no essere inviati su base giornaliera
o settimanale, agli amministratori,
globali o di dominio. Infine, per
quanto concerne le opzioni per ac-
count privati, esse sono cosi suddivi-
se: Impostazioni di Processo, White-
list e Blacklist, Log messaggi e Log

I test di sicurezza proteggono
I'email

SecurityGateway protegge in
maniera totale tutti i messaggi e
gli allegati contenuti nella posta
elettronica in entrata e in uscita dal
perimetro aziendale. Una prote-
zione che riguarda anche i falsi
positivi: se una email viene erro-
neamente identificata come spam
0 messaggio pericoloso, questo non
rappresenta di certo un beneficio.
Ecco perché la protezione di
SecurityGateway ¢ tale da garan-
tire il passaggio di tutti i messaggi
legittimi: le email vengono infatti
sottoposte a numerosi test prima
di venir dichiarate insicure. La
protezione ¢ attiva anche contro le
minacce nascoste - in entrata cosi
come in uscita - grazie a una suite
completa di test di sicurezza che
comprende anche svariati plug-in
antivirus.

Il design della soluzione per-
mette di integrare ulteriori test di
sicurezza per una migliore e mag-
giore protezione filtrando i mes-
saggi secondo regole definite
mediante il linguaggio Sieve. Il
sistema prevede la possibilita di
stilare blacklist e whitelist identi-
ficabili dagli utenti: i messaggi
provenienti da mittenti presenti
nelle prime vengono sempre rifiu-
tati, mentre nel caso di whitelist €
sempre possibile sottoporre opzio-
nalmente una email a test di veri-
fica.

Tutto sotto controllo grazie ai
Log e ai Report interattivi

SecurityGateway registra ogni
attivita all'interno di appositi log
per amministratori e utenti che
mostrano lo status di ciascun mes-
saggio - consegnato, in quaran-
tena, rifiutato - e la relativa motiva-
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zione. Report grafici pubblicati in
tempo reale permettono di ri-
manere aggiornati circa il traffico
email: ogni report presenta ele-
menti interattivi che rimandano ai
log dei messaggi ¢ alle relative
informazioni.

Infine, la soluzione consente di
modificare il livello di aggressi-
vita del test, a livello sia globale
che di dominio locale, garantendo
elevata flessibilita nella gestione
delle diverse funzioni.

SecurityGateway € scaricabile dal
sito Web di Achab per una prova
gratuita di trenta giorni!

Per il download visitare la pagina
Web:

http://www.achab.it/securitygateway

Requisiti minimi di sistema

Di seguito i requisiti minimi di
sistema raccomandati per il cor-
retto funzionamento di Security-
Gateway:

e computer con processore Pen-
tium III da 500 MHz o superio-
re (Pentium 4 2.4 GHz o supe-
riore per prestazioni ottimali);

e 512 MB di memoria (consi-
gliato 1GB);

e sistema operativo Microsoft Win-
dows Vista/XP/2000/2003;

e una scheda di rete;

e l'installazione del protocollo di
rete TCP/IP;

e funzionalita di comunicazione
Internet o Intranet;

e un browser Web come Firefox,
Internet Explorer, Opera o Sa-
fari per le attivita di ammini-
strazione e gestione.
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quarantena.

I marchi sono di proprieta dei rispettivi Produttori. Tutti i diritti sono riservati. La riproduzione anche
parziale del presente documento e I'utilizzo dei marchi sono subordinati al consenso di Achab S.r.l.
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