SecurityPlus for MDaemon

Guida rapida di installazione e configurazione

Questo documento €& stato scritto per SecurityPlus for MDaemon v3.0
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Abstract

Questa guida & stata realizzata per fornire le indicazioni per una veloce installazione e
configurazione del plug-in SecurityPlus for MDaemon.

Il plug-in SecurityPlus for MDaemon offre una potente soluzione per il blocco dei virus, dello
spam, dello spyware e del malware contenuto nelle email, fermandoli prima che essi siano
raggiungano i client in rete.

L'installazione e la configurazione richiedono meno di 5 minuti e viene data automaticamente la
possibilita di aggiornare le definizioni dei virus e di programmare i futuri aggiornamenti.

Il prezzo per I'abbonamento annuale & molto vantaggioso e SecurityPlus for MDaemon & caldamente
consigliato per le installazioni di MDaemon.

Antivirus di terze parti

Importante: I'uso di un sistema antivirus di terze parti sul server di MDaemon, pud provocare
problemi come il crash della macchina, la perdita di email, il blocco delle code, etc. Se si utilizza un
prodotto antivirus differente da quello di MDaemon, bisogna assicurarsi di escludere dal suo controllo
tutte le cartelle di MDaemon.

Il plug-in SecurityPlus for MDaemon di Alt-N & stato creato appositamente per lavorare con esso e
percio & l'unico compatibile al 100%.

Dove scaricare il plug-in SecurityPlus for MDaemon

E’ possibile scaricare I'ultima versione del plug-in SecurityPlus for MDaemon dal sito web di Achab
all'indirizzo seguente:

http://www.achab.it/securityplus

Installazione del plug-in SecurityPlus for MDaemon

Una volta scaricato, occorre eseguire il file sul server MDaemon e seguire le semplici istruzioni che
compariranno nelle varie schermate. Durante l'installazione potrebbe essere chiesta I'attivazione del
prodotto, mediante procedura guidata.

Appena finita l'installazione, MDaemon ripartira automaticamente con il plug-in attivo.
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Accesso alle impostazioni del plug-in Security-

Plus for MDaemon

Nonostante le impostazioni predefinite siano raccomandate, & doveroso
dare uno sguardo alle possibilita offerte dal software accedendo alle
opzioni del plug-in dal menu di MDaemon: Security->AntiVirus.

Alt-N MDaemon PRO for
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Le impostazioni predefinite sono quelle indicate nelle immagini seguenti:

Content Filter
Content Filter | Attachments | Motifications | Recipients
Compression Antiving A4 Updater

Scanner configuration

v Enable AnkYi
@ [V Erisble Antiirus scarner

Scanner actions

I(Asl’ERSKYE |
Configure Exclusions |

¥ PRefuse to accept messages that are infected with vinsss

[™ Excluds gateways from virs scanning

" Delete the infected attachment
% Quarantine the infected attachmert to.
[sQUARANT",

€ Clean the infected attachmert
Note: attachments that cannot be cleaned will just be deleted.

Browse |

= Delete the entire message
€~ Quarantine the entire message to...

[\BUARANTY

Browse |

" Do nothing [use content filter to handle]
¥ Quarantine messages that cannot be scanned

‘\Warning message |

v &dd warning to top of message body if infected

Content Filter

Antivfing | AW Updater I

Compression |
Motifications I Recipisnts

Content Filter I Attachments

Motification messages

A8y Send using this email addiess [Postmaster
=]

Mzgs

Send restricted attachment natification message to Recipient
Send viug notification message to Administrator

[ ]Send wius notification message to Sender

[ ]5Send vius notification message to Recipient

(w] Send A% update notification to Administrators

(v|Send SpamFilter update notification to Administratars

Subject [MDaeman Matification - Attachment Remaved

Content

Content Filter I
Compression

Attachments

Test # This template is used by the content filver -
¥
# Mote: lines beginming with # are comments
¥
Mbaemon has detected restricted attachments within a
From +SENDER$ -
4 | »

I Matifications | Recipients |
Antivins AY Updater

Scanner Info

SecurityPlus for MDaemon vergsion: 3.0.1

Datahase count: 235400

For more information, please wisit http: /v, sltn. comdSecurityPlus,

SecurityPlus for MO aemon detected,

Last update: 10/27/2006

Updater configuration

&

¥ Activate uigent updates

befare this feature is awailable

MCraemon can wn the Antiirus Updater when an 'Urgent
Update' message is received. Yiou will first have to subscribe

Update &% signatures now I

Subscribe

Wiew update report |

Configure updater

Scheduler |

Test scanner

Send a test meszage to the postmaster with the EICAR test
wilus and see if the EICAR attachment gets removed by the

willig sCanner.

Send EICAR
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Configurazione di un aggiornamento schedulato

Per impostazione predefinita il plug-in SecurityPlus
for MDaemon si aggiornera ogni 24 ore. Un
aggiornamento al giorno € la scelta ideale per la
maggior parte delle installazioni, ma nel caso lo si
desideri si pu6 abbassare questo intervallo di tempo.

Per controllare o modificare le impostazioni di
schedulazione aprire il menu Setup->Event
Scheduling e scegliere il tab “AntiVirus Updates”.

E’ consigliata l'iscrizione gratuita agli aggiornamenti
urgenti attivando l'opzione “Urgent updates”.

Event Scheduling [ 7] x|
Send & ColefgMal Antius Updates | angdham Updates |
Anliius updates Scheduls
™ et | 240 minutes after the last Antivius “what day? Friday at D560 [5:25 AM]

) i Monday at 0560 [5:25 AM)

update before conducting anather ane. ™ Sunday Gatudap at 0560 [5: 25 AM)
Sunday at D5:60 [5.25 AM)

Urgent updates I Manday Thursday at 05:60 [5: 25 Ab)

™ Tuesday Tuesday ot D50 [5:25 AM]

[V Activate ugent updates
¢ e e s s e & I wednesday
Urgent Updale’ message i recsived. Urgent Updates | [~ Thusday

are emal messages sent by AN o pour MDaeman

\Wednesday at 0560 (5:25 AM]

alerting it of & new virus thieat, MDaeman respands ™ Friday
by liggering an immediate and unschedued vius I Seturday
definition update.
1F you would like to subscribe to the Urgent Update Wt
program plesss visi: [Evew o =]
buttpe A 3l 'Prod Urgent | pdats 0

What minute?

Random (60) =

Add Remowve Clear all

0K || Aeula | appica |

Configurazione per lo scaricamento delle firme

estese

Oltre alle tradizionali forme dell’antivirus, SecurityPlus
for MDaemon pud essere configurato per scaricare le
firme “estese”.

Queste firme consentono lintercettazione di adware,
spyware, startpage, dialer e altri malfare dannosi per
il computer.

Per abilitare le firme estese occorre andare sul menu
Security->Antivirus->Configure updater e abilitare
I'opzione “Use extended virus and malfare segnature

s "
deﬁnItIOnS . el [ Use extended vitus and malware signature definitions

SecurityPlus for MDaemon Updater Configuration [ %]

Update URLs | Eonnectionl Froxy I Mizc I

URL settings
Alt-M Antivinue Updater will check these sites for available updates. ﬁ
http: #/downloads1. kaspersky-labs. com/updates % |
http: #/downloads2 kaspersky-labs. com/updates
http: #¢downloads 3. kaspersky-labs. com/updates I |
http: #/downloads4. kaspersky-labs. com/updates

http: #¢downloadss. kaspersky-labs. com/updates
ftp://downloads1 kaspersky-labs. com/updates
ftp:#¢downloads2 kaspersky-labs. com/updates
ftp://downloads 3 kaspersky-labs. com/updates
ftp://downloadsd. kaspersky-labs. com/updates
ftp://downloads5. kaspersky-labs. com/updates
hitp: 4 #files. altn.com gty Updates,

Remove |

| Aucld

V' Use random starting point in the LIRL list

oK I Annulla
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Achab S.r.l.

Piazza Cinque Giornate, 4
20129 Milano

Telefono: +39 02 54108204
Fax: +39 02 5461894

Per informazioni su SecurityPlus for MDaemon, visiti le pagine web:
http://www.achab.it/mdaemon

Per informazioni inerenti Achab, i servizi che offre
e i prodotti che sviluppa e distribuisce, visiti il sito web:
http://www.achab.it

Per informazioni commerciali, contatti Achab all'indirizzo email:
sales@achab.it

Per informazioni tecniche, contatti Achab all'indirizzo email:
supporto@achab.it

SecurityPlus for MDaemon € un marchio registrato di Alt-N Technologies.
Achab S.r.l. e distributore esclusivo per I'Ttalia dei prodotti di Alt-N.
Tutti i diritti sono riservati.




