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MDaemon vs SecurityGateway - Funzionalita di sicurezza

Quanto segue & una tabella comparativa tra le funzionalita di gestione e di sicurezza

di MDaemon e quelle di SecurityGateway
Funzionalita £%MDaemon® #)SecurityGateway

Funzionalita di gestione
e S rmaneatt | e .
Grafici sul traffico email con link ai log dei messaggi e drill-down, %
trascrizioni con codice colorato
Report sulle email in quarantena con gestione self-service di blacklist, x
whitelist e rilascio delle email
Funzionalita di sicurezza
Relay Control v v
Filtri sugli allegati (autorizzazione/blocco degli allegati per tipo) v v
Protezione da backscatter v v
Blacklist: blocco per indirizzo email (per dominio o per singolo indirizzo) v v
Blacklist: blocco per host name o indirizzo IP v v
Callback verification x v
Data Leak Prevention % v
Account Hijack Detection v v
Individuazione indirizzi email vittima di spoofing v v
Blacklist su base DNS e URI v v
DNSSEC (per evitare attacchi DNS) v X
DMARC - : v v
(Domain-based Message Authentication, Reporting & Conformance)
DomainKeys Identified Mail (DKIM) — Firma e verifica v v
Screening dinamico degli errori nell’autenticazione v v
Individuazione e protezione dinamica da attacchi DoS,
a dizionario e brute force v v
Screening dinamico SMTP v v
N _ v v
Crittografia email server-side (Open PGP) Tgrfl (Ii)r;gtfz ?Er_lgir; )
Estrazione testo dagli allegati v v
IP Shielding (blocco delle email da indirizzi email non autorizzati) v v
Verifica del destinatario LDAP v v
Supporto a Let’s Encrypt v X
Location Screening o _ _ v v
(blocco delle connessioni in base al Paese di provenienza)
.
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Funzionalita

£5SecurityGateway

£%MDaemon®

#)SecurityGateway

Messaggi Certificati (protocollo VBR)

(\

<\

Content filtering per i messaggi

Scoring e classificazione per i messaggi
(abilita determinate azioni in base allo score di un messaggio)

Whitelist per singolo account

Policy Enforcement tramite Sieve Filter Language

Filtri in base al tipo di file

Blacklist dei destinatari

Individuazione di pattern ricorrenti

Reverse Lookup

SPF (Sender Policy Framework)

Autenticazione SMTP

Filtro antispam - apprendimento bayesiano
e scoring euristico dei messaggi, whitelist e blacklist

Spam Assassin 3

SSL / TLS / StartTLS

Tarpitting (rallentamento della connessione in caso di sospetta
attivita di invio email)

Aggiornamento delle firme contro le minacce

Whitelist: esclusione per indirizzi (dominio o email)

Whitelist: esclusione host name e indirizzo IP

Compressione degli allegati

Notifica email in caso di tentata violazione delle restrizioni di un account

Greylisting

N EIE AN AN AN N N AN N N AN AN AN N AN AN AN RN

Health Check Utility
(per analizzare e auto-configurare i settaggi di sicurezza)

x

Controllo delle password (strong password, scadenza delle password)

x

POP Before SMTP (impedisce all'utente di inviare email prima di aver
controllato i nuovi messaggi)

x

Honeypot spam

NN AN RN N N N AN N AN N N AN N AN AN AN AN AN R E RN NI AN

Individuazione spambot

<\

Individuazione di spam e virus zero-hour

Richiede MDaemon AntiVirus

Inline Virus Scanning attraverso i motori antivirus di Cyren e ClamAV

Richiede MDaemon AntiVirus

Tecnologia di individuazione dei pattern ricorrenti

Richiede MDaemon AntiVirus

Scansione delle mailbox

Richiede MDaemon AntiVirus

XSS N x| x

http://www.achab.it/SecurityGateway
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